e/
FEg Day
2020

David Rios, .PE

N
<
-

Taller Técnico LACTLD 2019 - Guatemala




DNS Flag Day... ¢,0tra vez?

La edicion 2020 esta enfocada en: _
Paquete IP

* El Problema de la fragmentacion IP.

* La fragmentacion IP funciona,

pero no es suficientemente segura.

MTU

I I
consultas DNS grandes.

Paquetes IP




¢ Como se soluciona?

e Configurando el tamano del
buffer EDNS para que no cause
fragmentacion, y permitiendo
consultas DNS sobre UDP y TCP.

e El tamano exacto para el buffer
EDNS aun no se ha definido.
Actualmente la recomendacion
es de 1220 bytes.

options {

max-udp-size 1220;
I
* Bind: DNS Autoritativo

options {

edns-udp-size 1220;
J§
e Bind: DNS Recursivo




¢ Si administro un DNS Autoritativo...?
* Responder consultas DNS sobre TCP (puerto 53).
* Revisar las reglas del Firewall.

» Configurar un tamano de buffer EDNS que no cause fragmentacion.
Valor recomendado: 1220 bytes.

* Los DNS Autoritativos NO DEBEN enviar respuestas mas grande
que el tamano del buffer EDNS solicitado



¢ Si administro un DNS Recursivo...?

 Responder consultas DNS sobre TCP (puerto 53).
* Revisar las reglas del Firewall.

e Configurar un tamano de buffer EDNS que no cause fragmentacion.
Valor recomendado: 1220 bytes.

* Los DNS recursivos DEBEN realizar las consultas sobre TCP
si reciben una respuesta UDP truncada.



;Cuando es la fecha del DNS Flag Day?
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This is your early warning that a second is

planned, for sometime (tbd) in 2020. This cleanup will
purge workarounds for systems that fail to comply with

Internet standards for packet fragmentation and DNS
over TCP.

* Evaluaciones y mediciones de impacto.
e Acciones de los actores del Ecosistema DNS.
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