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Introduccion

e 2.4M de usuarios activos
e Autenticacion de 2 factores
o Desde 2015
o OTP - One Time Password
m Google Authenticator app
o Actualmente con 10k usuarios
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Motivacion
e Mejorar seguridad de cuentas de usuarios
o Contrasefas y OTP requieren que un shared-secret sea

almacenado en el servidor
o Riesgo de fuga
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FIDO2

e Basado en criptografia de clave publica-privada

e Ningun dato confidencial se almacena en el servidor
o No mas fugas

e Se requiere una accion del usuario
para activar el dispositivo
o No se puede usar remotamente
o No mas phishing
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FIDO2

e Protocolo estandar (W3C)
o APl Webauthn (Javascript)
m Compatible con los principales navegadores
o Un mismo dispositivo se puede usar en muchos servicios
m Google “
m Facebook
m Dropbox
N




FIDO2

e 2 operaciones basicas
o Registration (generacion de par de claves)
o Assertion (Login)
m Verificacion de la firma digital
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FIDO2 - Registration

e Cliente (browser) solicita la creacion de una nueva credencial
del servidor

e Servidor crea un RegistrationRequest

e Se envia el RegistrationRequest para el dispositivo
o Par de claves se genera en el dispositivo

e Clave publica se envia al servidor, donde se queda
almacenada
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FIDO2 - Login

e Cliente solicita una autenticacion del servidor
e Servidor genera un AssertionRequest, basado en la clave
publica que tienes almacenada
e AssertionRequest se envia al dispositivo
o Si se encuentra la credencial en el dispositivo, se genera
una firma (con la clave privada)
e Se verifica la firma en el servidor con la clave publica
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FIDOZ2 en .br

Registration
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Paso 1. Nombre del dispositivo

(>) CADASTRAR NOVO DISPOSITIVO ~

Dispositivo

( Yubikey 5|

CADASTRAR
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Paso 2: Interaccion del usuario

fic | A ED

Sobre Dominios ~

>me > Sistema > FIDOZ 0 vy security key with registro.br

Insert your security key and touch it

(>) CADASTE

D

Yubikey 5

make agif.com
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Listo!

Sobre Dominios v~ Tecnologia ~ Ajuda ~ Quem Somos Contato

Home » Sistema » FIDO2

Dispositivo cadastrado com sucesso
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FIDOZ2 en .br

Login
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Paso 1: Usuario y contrasena

ACESSAR CONTA

Codigo, CPF, CNPJ, ou dominio
FIDO-TEST.COM.BR

ACESSAR
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Paso 2: Usuario tiene FIDO2

ACESSAR CONTA
FlDO-T.E.éT.E:bM.BR

Atencao! Seu usuario possui autenticag@o FIDO2 habilitada. Por
favor, insira o dispositivo listado acima e clique em *Validar". » Mais

VALIDAR
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Paso 3: Interaccion del usuario

Use your security key with ...n.registro.br

Insert your security key and touch it

Cancel
¥ NF0 TEmMDroou a0 Tenno 3 Senma
* Yubikey 5
usuario possui autenticagéo FIDO2 habilitada. Por

lispositivo listado acima e clique em "Validar”

makeagitcom
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Exito!

Sobre Dominios ~ Tecnologia v~ Ajuda v~ Quem Somos Contato
Home > Sistema
wuw
DOMINIOS TITULARIDADES
E Q PESQUISAR E REGISTRAR DOMINIO
DOMINIO DATA DE EXPIRAGAO |1 STATUS
"/ - FIDO-TEST.COM.BR 03/07/2019
N° de dominios por pagina: 10 30 50
(DA<

Novo

PAGAR

FILTRAR POR ~
1

» TICKETS ANTIGOS
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Gracias!

Felipe Agnelli Barbosa
felipe@registro.br

Cesar Kuroiwa
cesar@registro.br
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